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‏יום שלישי 08 נובמבר 2011
ועדת ענ"א
הנדון: בקשה להתקשרות - תחזוקה ורישוי למערכות  IMPERVA
1. רקע כללי

למשטרת ישראל מספר רב של מערכות אפליקטיביות קריטיות, מערכות אלו מבוססות על תשתיות web ובסיסי נתונים אשר נדרש להגן עליהם מפני גישה בלתי מורשית, שינוי מידע וזמינות. 
ברשות משטרת ישראל קיימים המוצרים הבאים:

	מוצר
	 מק"ט

	M100 Management Server
	SS-M10-3SL1

	X2000 Web Application Firewall 
	SS-WAF-X20-3SL1

	G8 Database Security Gateway
	SS-DBSG-G8G-3SL1


2. יכולות נדרשת מהמוצרים בהתאם למספרים קטלוגים יצרן:
המאפיינים והתכונות דלקמן הינן היכולות המנימליות הנדרשות במידה וע"פ המק"ט המצויין במפרט קיימות יכולות נוספות, המציע יידרש לספקן.
· Web Application Firewall

· הגנה מפני התקפות אפליקטיביות.
· הגנה מפני התקפות מסוג XSS (Cross Site Scripting).
· זיהוי התנהגות לא תקינה בגישה לאפליקציה על סמך לימוד התעבורה.
· מניעת EXPLOITS מסוגים שונים.
· מזהה התקפות מורכבות המכילות מספר סוגי התקפות.
· מזהה ובודק פגיעויות בצד האפליקציה ע"ב עדכוני תוכנה של המוצר ואינטגרציה עם מוצרי סריקת רשת.
· Database Firewall

· בקרה והתראה על פעולות משתמשים מול בסיסי נתונים.
· ניטור וחסימת גישה למידע רגיש ושאילתות לא רגילות.
· ניטור וחסימת  פעולות לא מורשת מול בסיסי נתונים.
· מזהה ובודק פגיעויות בבסיס הנתונים ע"ב מחקר עדכוני תוכנה של המוצר.
3. תכולת המכרז:
· חידוש רישוי עבור מערכות המותקנות על סביבת VMWARE, כולל תמיכה ותחזוקה :
· תוכנת ניהול - M100 Management Server

· תוכנת רישוי להגנה על שרתי WEB - X2000 Web App Security

· תוכנת רישוי להגנה על סביבת בסיסי נתונים– G8 DB Security Gateway

· שעות עבודה עבור תמיכה ואינטגרציה עם זמינות של 24X7 וזמן הגעה של עד 4 שעות.
2.2 אחריות ותחזוקה: 
2.2.1 למערכת תינתן אחריות מלאה לשנה.
2.2.2 האחריות תכלול תחזוקה שנתית לתוכנה ולרישוי, כולל שדרוגים, עדכונים, תוכנה וחומרה
2.2.3 ללקוח תישמר הזכות לרכוש מהספק הזוכה שירותי תחזוקה לשנים נוספות מעבר לשנה הראשונה הכלולה במערכת , או רכיבים / מודולים אופציונאליים נוספים.
2.3 שירות / תמיכה (שמונה שעות X חמישה ימים בשבוע): 
2.3.1 מענה טלפוני מיידי לכל קריאת שרות,שירות טלפוני בכל שעות הפעילות.

2.3.2 נותן השירות יספק מספר טלפון ישיר למרכז השירות
2.3.3 תגובה לקריאה תוך חצי שעה מרגע קבלת הקריאה במוקד שרות

2.3.4 במקרה של תקלה, נותן המרכז סיוע טלפוני ראשוני, ובמידת הצורך שולח טכנאי לאתר.
2.3.5 ע"פ הדרישה לעיל, יישלח לאתרי המשטרה (ירושלים / ראשל"צ) טכנאי.
2.3.6 הטכנאי יאתר ויתקן את התקלה, על מנת להחזיר את המערכת לתקינות מיידית.
2.3.7 מסגרת שרות5*8 , כאשר שעות העבודה הינם בין 8:00-17:00

2.3.8 קריאה עד השעה 14:00 תחשב לטיפול באותו היום עד לפתרון התקלה.
2.3.9 קריאה לאחר השעה 14:00 תטופל במידת האפשר גם בסיוע מרחוק, אך הספק מתחייב להגיע למחרת בשמונה בבוקר.

2.4 שירות ותמיכה 24*7 
2.4.1 הגעה לאתר  -  עד 4 שעות מרגע קבלת הקריאה – למזמין שמורה הזכות לרכוש שירות זה בנפרד במסגרת שעות עבודה.
2.5 שירותים נוספים במסגרת החוזה 
2.5.1 במסגרת השרות תספק החברה הזוכה עדכוני גרסאות ושדרוגים, כולל טיפול בתקלות, באגים.

2.5.2 כל עדכון גרסה או שדרוג מצד היצרן חייב להיבדק בחצרות הספק הזוכה ולקבל אישור טכני להתקנתו ע"י הספק הזוכה.
2.5.3 למשטרה תהיה הבחירה האם לבצע את העדכון במערכות

2.6 גישה מרחוק 

2.6.1 לנותן השירות לא תינתן גישה מרחוק
2.7 שירות יצרן 

2.7.1 במסגרת ההסכם תרכוש החברה הזוכה בהתאם למדיניות היצרן, שירות  B2Bלתמיכה, כולל שירות ידע (TAC יצרן) ועדכוני / שדרוגי תוכנה.

בכבוד רב,

יצחק אשכנזי,
מדור אבטחת מידע – משטרת ישראל
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